4 riveLock

Filtrage des applications

En utilisant Drivelock pour le filtrage des applications, les administrateurs sont capables de
contréler le démarrage de toute application, indépendante de la source a partir de laquelle
elle a été démarrée (local, réseau ou lecteur externe), sur les clients ou Drivelock est installé.

Plusieurs types de regles et de stratégies peuvent étre utilisés pour définir les applications
autorisées ou bloquées, ainsi que I'acces ou le refus d'acceés.

Modes opératoires

Un mode de fonctionnement doit étre défini dans la configuration de I'agent (policy) pour que
le filtrage des applications soit activé. Pour cela, allez dans Settings puis cliquez sur Scanning
and blocking mode.

Pour activer complétement le filtrage des applications, vous devez sélectionner le mode liste
blanche (Whitelist) ou liste noire (Blacklist) dans le menu déroulant. Si vous sélectionnez la
liste blanche, toutes les applications seront toujours bloquées, sauf s'il existe une regle pour
contourner ce blocage. En revanche, la liste noire ne bloquera aucune application sauf s'il
existe une régle pour cela.

Avant de commencer a bloquer des programmes, vous pouvez utiliser I'un des deux modes de
simulation (liste blanche ou liste noire) pour d’abord tester les effets de vos regles. Au cours
d'une simulation, Drivelock générera des messages d'événements en fonction des regles pour
les applications exécutées ou bloquées, I'exécution elle-méme n’étant pas encore empéchée.
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2% Always audit application execution (independent of blocking mode) (Enabled)
Configures whether each application execution is audited, regardless of the current scanning and blocking mode.

2% General hash algorithm (SHA-512)
Specifies the hash algorithm used for reporting, for the local whitelist, and for creating new rules.
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Propriétés ? x
General

Scanning and blocking mode

) Not configured
® Set to fixed value

3 Whitelist v
Audit only, including DLLs
Audit only

_é. Whitelist, including DLLs (simulate)

@ Whitelist (simulate)
Whitelist, including DLLs

_é Blacklist, including DLLs (simulate)

Help -
@ Blacklist (simulate)
Configures h B Off (defaul)
Blacklist, including DLLs
Blacklist

e

Types de regles

Chaque fichier a des identifiants uniques qui peuvent étre utilisés afin de mettre en place des
régles dans le but de filtrer les applications :

- le nom du fichier / son emplacement (File name or path rules), ce qui est trés facile a gérer
mais n'est pas vraiment sécurisé, car un logiciel de ce dossier ou n'importe quel programme
avec ce nom peut étre démarré.

- une valeur de hachage (hash) a partir de I'en-téte d'un exécutable, qui offre un identifiant
unique difficile a contourner, mais qui demande beaucoup d’administration car cette valeur
change avec chaque mise a jour de logiciel.

- le certificat de I'éditeur (Publisher certificate rules) du logiciel, cette signature numérique
pouvant étre utilisée pour l'identifier de maniére unique, ce qui est assez sOr a utiliser et
n’est pas difficile a administrer.

- le propriétaire du fichier (File owner rules), celui qui installe/posséde le logiciel et qui peut
étre utilisé pour l'identifier, par exemple tout ce qui a été installé par un utilisateur a partir
d’un déploiement.

Mais il y a encore d’autres possibilités, comme les régles spéciales (Special rules) permettant
d’identifier facilement tous les programmes d’un ordinateur qui répondent a certains critéres,
par exemple faisant partie du systeme d'exploitation Microsoft ou de Drivelock. Vous pouvez
également utiliser une régle spéciale pour par exemple contourner une liste noire afin qu’un
administrateur puisse exécuter tous les programmes.

X




Filtrage des applications avec DriveLock - Query Informatique

Cas pratique : filtrage de base des applications

Dans Applications > Settings, allez dans Scanning and blocking mode pour sélectionner le
mode Whitelist.

Propriétés ? X

General

Scanning and blocking mode

© Not configured
® Set to fixed value

{2 Whitelist v

All applications are blocked, except the applications
defined in the whitelist.

Help

Configures how application control works on agent computers.

Annuler Appliquer

Allez dans Always audit application execution pour activer I'audit de toutes les applications
exécutées, et dans General hash algorithm pour choisir une valeur de hachage (par exemple
SHA-512).

Cochez aussi Enable local whitelist dans Predictive and local whitelist.

m Scanning and blocking mode
EI Configures how application control works on client computers.
2% Always audit application execution (independent of blocking mode) (Enabled)
Configures whether each application execution is audited, regardless of the current scanning and blocking mode.
2% General hash algorithm (SHA-512)
Specifies the hash algorithm used for reporting, for the local whitelist, and for creating new rules.

Predictive and local whitelist
Configures whether the local whitelist and artifical intelligence-based predictive whitelisting should be enabled on
Agents.

Attention : Pensez a bien vérifier que les regles basiques sont activées pour I’OS et ses mises
a jour, pour Drivelock ainsi que pour .NET Framework dans la partie Bacic applications rules
a partir d’Applications.

(X



Filtrage des applications avec DriveLock - Query Informatique

If application control is enabled, you need to define application whitelist (or blacklist) rules. Change...

To keep the rules simple, it is recommended that you start by creating some special rules that allow

certain key system components to run. These rules are only needed when using whitelist mode. Allow Windows components: Enabled
Allow automatic updates: Enabled

To define additional application rules, open the - Advanced configuration. Allow Drivelock components: Enabled

Allow \MET Framework compenents: Enabled

Une fois que tout cela est configuré, vous pouvez enregistrer et publier la configuration puis
I'appliquer aux agents ; lorsque le scan sera achevé, alors les ordinateurs concernés seront
verrouillés et ainsi protégés.

Parameétres avancés

Pour accéder a toutes les options, passez a la vue "List view" en haut a droite de la page
Settings.

Répertoires pour la liste blanche locale

Vous pouvez spécifier les dossiers a prendre en compte pour la liste blanche locale a partir de
Directories learned for the local whitelist. Seuls les dossiers configurés seront analysés. Tous
les fichiers d'autres répertoires ou lecteurs ne seront ni analysés ni appris. Des dossiers
peuvent également étre exclus.

Les caracteres génériques sont supportés, comme "*" ou "?" :
C:\Users\*\Downloads\
?:\Tools\

Propriétés ? s

General
Directones leamed for the local whitelist

) Not configured
@® Set to configured list

(Exclude) C:\Windows\SoftwareDistribution! Add...
(Exclude) C:\Windows'Temp\
C:\Program Files (x86)\ Remove
C:\Program Files\
C:\Windows\

Edit...

Help

Be sure to configure this setting to leam only the directories you specify on
local dnves. You can use wildcards here (e.g. "?:\Tools*\').

T
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Filtrage de types de fichiers supplémentaires

Il est possible d’ajouter d’autres types de fichiers (MSI, VBS...) a partir d’Additional extensions
learned for the local whitelist.

Vous devrez créer des définitions de script (Script definitions dans Applications) pour activer
le contréle de ces extensions supplémentaires.

Indépendamment des extensions de fichiers supplémentaires, tout EXE et DLL seront toujours
appris par défaut pour la liste blanche locale.

Propriétés ? x
General
Additional extensions leamed for the local whitelist

) Not configured
® Set to configured list

PS1
VBS Remove

Edit...

Help

You can specify additional extensions here (e.g. scripts), which are then
leamed for the local whitelist.

OK Annuler Appliquer

Cas pratique : regle de liste noire

Allez dans Applications > Application rules et faites un clic droit pour choisir Nouveau > File
properties rule.

Propriétés de : File properties rule ? X
Time limits Computers Networks Logged on users Object info
General Pemissions Messages Awareness Local Leaming

Rule type Blacklist -
Rule name regedit

[+] Active

= Path matches « | C\Windows\regedit.exe

&1 Hash SHA-512 ~ | BD8SEASBF2D938FCF65E22709F34A9F
[ Owner
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Indiquez un nom pour la régle dans la case "Rule name", puis allez chercher I'emplacement du
fichier ou du dossier a prendre en compte, en cochant éventuellement apres cela I'option
hachage.

Une fois la configuration enregistrée et publiée puis appliquée aux agents, alors le programme
indiqué (par exemple regedit) sera alors bloqué, avec un message qui apparait pour informer
I"utilisateur.

CAWindows'regedit.exe *

Windows cannot access the specified device, path, or file. You may not have the appropriate
permissions to access the item.

24 riveLock =

Process C:\Windows\regedit exe was started. Execution
was blocked due to company palicy.

En plus de cela, il est possible de choisir quel compte sera bloqué (ou ne le sera pas) a partir
de l'onglet "Permissions".

Cas d’usage supplémentaires

En fonction des exigences de la stratégie de sécurité a appliquer, le filtrage des applications
peut étre configuré pour différents scénarios :

Autorité locale > Pour autoriser |'exécution d'une application a des comptes spécifiques.

Processus de confiance > Pour autoriser un outil de déploiement a installer de nouvelles
applications.

Source de confiance > Pour autoriser une installation a partir d'un emplacement réseau de
confiance pour des comptes spécifiques.

Libre-service > Pour autoriser un déverrouillage temporaire pour des comptes spécifiques, et
les laisser exécuter des applications.

Libre-service avec mode d'apprentissage > Pour autoriser le déverrouillage temporaire pour
des comptes spécifiques, les laisser exécuter des applications, en les ajoutant par la méme
occasion a la liste blanche locale.

Processus de confiance

Pour automatiser la liste blanche avec des applications installées par un agent de distribution
ou de mise a jour, leurs processus de service peuvent étre définis comme des processus de
confiance.

X
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Pour des raisons de sécurité, un programme de messagerie, un navigateur web ou encore un
explorateur de fichiers ne devrait pas étre défini comme processus de confiance.

Allez dans Applications > Application rules et faites un clic droit pour choisir Nouveau > File
properties rule.

FreeCommander (Trusted Process) Properties 7 >

App updates Time limits Computers Metworks Users
General Pemissions Messages Pwareness

Rule type & Whitelist i

Description |FreeCummander (Trusted Process) |

Path |C:\rvhrTmsted.P-pp\FreeCummander.m |
Hash | EBZSEFECS?EBE-'D?DEGME&ZMEEC?CF19A-DCB§?'I.|

Commert

Propriétés de : File properties rule ? X

Time limits Computers Networks Logged on users Object info
General Permissions Messages Awareness Local Leaming

Use these settings to leam an application that is installed by software updaters or client management
software.

[ The application may start programs that are not included in any whitelist

[+ Leam all program files written by this application (including child processes)

Paths to leam (any path if list is empty)

Add...

Remove

This application never gets the permissions listed above

Source de confiance

Les magasins de fichiers locaux ou centraux peuvent étre définis comme des sources de
confiance. Il peut s'agir d'une part administrative centrale ou du cache local d'un agent de
distribution de logiciel.

Les fichiers de ce dossier peuvent étre exécutés. Les modifications d'une configuration de
logiciel sont ajoutées a la liste blanche locale.

X
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Le procédé est le méme que pour le processus de confiance mais en indiquant un chemin
d’acces, a partir de Applications > Application rules et en faisant un clic droit pour choisir
Nouveau > File properties rule.

Propriétés de : File properties rule ? X
Time limits Computers Metworks Logged on users Object info
General Permissions Messages Awareness Local Leaming

Rule type Whitelist e

Rule name partage '

[ Active

&l Path matches v P\D2-Catalogue\01- MICROV

[ Hash SHA-512

1 Owner

Propriétés de : File properties rule ? X
Time limits Computers Networks Logged on users Object info
General Pemmissions Messages Awareness Local Leaming

Use these settings to leam an application that is installed by software updaters or client management
software.

[ The application may start programs that are not included in any whitelist

[ Leam all program files written by this application (including child processes)

Paths to leam (any path if list is empty)

Add...

Remove

This application never gets the pemissions listed above

Compte autorisé

Les utilisateurs administratifs peuvent se voir accorder le droit d'exécuter des applications non
autorisées sans avoir a les ajouter a la liste blanche.

Pour ce faire, une invite doit étre confirmée. La réponse peut étre unique ou alors étre
conservée lors de la session Windows en cours jusqu'a ce que l'utilisateur se déconnecte ou
que l'ordinateur s'éteigne.

Allez dans Applications > Application rules et faites un clic droit pour choisir Nouveau >
Special rule.

X
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Propriétés de : Special rule 9 X
Computers Networks Logged on users Object info
General Pemmissions Messages Awareness Time limits
Ruetpe () Whielst ]
Rule name leompte d'excepﬁorﬂ
] Active
Rule is selected when...

© Program file is part of Windows operating system
Include additional operating system add-ons

O Program file is part of DriveLock

O Program file is part of .NET Framework

O Automatic updates are being installed

O Program file detail information cannot be extracted

@® Any program is started
Ask for user approval before executing the process

Comment

Une fois la configuration enregistrée et publiée puis appliquée aux agents, il sera possible sur
un poste utilisateur de démarrer une application non inscrite dans la liste blanche a partir du
compte autorisé en appuyant sur la touche MAJ et en faisant un clic droit pour choisir
"Exécuter en tant qu’autre utilisateur".

Collection d’applications

Il s’agit d’'un ensemble d'applications que I'on peut regrouper parce qu’elles appartiennent a
un méme ensemble ou une catégorie semblable ; par exemple Office, des navigateurs site
Internet ou encore des programmes PDF.

(L
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Plutot que de créer des régles individuelles pour chaque application, vous pourrez ainsi créer
une regle pour une collection d'applications, ce qui permet de réduire votre ensemble de
regles et de les maintenir plus facilement.

Microsoft Office Properties ? x

General lUzage

Description Microsoft Office

Comment

Applications:

C:\Program Files {86)"Microsoft Officeroot \Office 164" EXE
C:%Program Files'Microsoft Office™

Bxcel exe

Dutlook exe

Powerpnt .exe

WinWord exe

Add... Edit...

QK Cancel Apply

Permissions d’application
Vous pouvez les utiliser afin d’obtenir les résultats suivants :

- empécher le démarrage d'une application (ou d'un processus, d'un script) a partir d'une
application autorisée, ce qui représente un danger potentiel pour votre systeme ;

- spécifier le type d'accés que vous souhaitez accorder a une application particuliére (par
exemple acces en lecture ou en écriture aux fichiers ou au registre).

Par exemple, pour empécher un fichier Office de lancer PowerShell, allez dans Applications >
Application behavior rules et faites un clic droit pour choisir Nouveau > Behavior rule.

1) A l'onglet "Filter", sélectionnez la collection d'applications Office et cochez |'option "Pass
on to child processes" (méme les processus enfants seront ainsi vérifiés de la méme maniére).

2) Indiquez "Execute" et "powershell.exe" dans la case en dessous.
3) Al'onglet "Action", choisissez I'action "Block".

4) Activez enfin la régle (bouton droit > Rule active).

10
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Propriétés ? b4 Propriétés 7 >4
Networks Time limits Object info Networks Time limits Object info
General Filter Action Messages Computers General Filter Action Messages Computers
Accessing application Action |Block ] ~
Microsoft Office Applications (Application collection) o access to other targets
Pass on to child processes [) Block access by other applications
Access mode | Execute ~ 2 . A
[ Generate audit events when access is denied
Started applications or paths [1 Generate audit events when access is allowed
powershell.exe [ Include command line in event

[[] Exclude command line from event

1. Note that command line parameters can contain confidential
information. You should only show the command line if you really need
this information.

The option 'Exclude command line from event' has a higher priority
than 'Include command line in event'.

Add command line parameters Add...

(Optional) If enly one started application is defined, you can add command
line parameters for the called program to restrict the rule.

OK Annuler Appliquer E Annuler Appliquer

Définitions de script

Le fait de définir les types de script pertinents et les applications correspondantes permet au
filtrage des applications de DriveLock de savoir ce qui peut étre exécuté ou non.

Allez dans Applications > Script definitions et faites un clic droit pour choisir Nouveau > Script
definition.

Par exemple, un fichier MSI ne pourra étre exécuté que s'il existe une regle de liste blanche
pertinente, empéchant I'exécution de fichiers MSI non autorisés.

Properties ? X

General

Description | Microsoft Installer (MS1) |

Comment M5 file control

File extensions for this script type (separated by ' ):

Interpreter for this script type:
msiexec exe

Add. | Remove | Edt.

Validate scripts via blacklists / whiltelists

LS | concel [ oo
11
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1) Saisissez les extensions de fichier que vous souhaitez controéler (séparées par un espace).

2) Indiquez les applications qui peuvent interpréter (exécuter) les scripts.

3) Cochez "Validate scripts via blacklists/whitelists" afin que les types de fichiers spécifiés
soient vérifiés de la méme maniere que les DLL et les fichiers EXE.
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