4 riveLock

L’agent DriveLock et sa configuration

La tache premiere de I'agent DriveLock est d’appliquer une ou plusieurs stratégies de sécurité
(policies), mais elle permet aussi a Iutilisateur d’avoir des informations sur ce qu’il est autorisé
a faire ou non. S’il lui en est donnée la possibilité, il pourra aussi utiliser les fonctions de
chiffrement mises a sa disposition.

L'interface utilisateur et les options de chiffrement sont accessibles via le menu Démarrer de
Windows ou I'icone affichée dans la zone de notification.
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L’agent DrivelLock et sa configuration - Query Informatique

L'apparence générale de I'agent DrivelLock est définie dans la configuration (policy) qui lui est
appliquée. Outre les entrées du menu Démarrer de Windows, elle permet de modifier un
certain nombre de parameétres de base, comme |'apparence de son icbne ou de l'interface
utilisateur.

NB : Pour afficher votre logo dans les notifications liées a I'agent DrivelLock, merci de vous
reporter au document a ce sujet.
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Agent user interface settings Configured
Configures the appearance and available functions in the DriveLock Agent user interface.

T Taskbar notification area settings Popup window, Tray icon
<17 Defender Management Configures whether the DriveLock Agent is visible to users and the appearance of user notification

ﬁ Security awareness messages.

B Inventory and vulnerability scan

:E: Operating system management

B2 Management console Offline unlock settings Enabled

Configures the information message that is displayed to users who run this application.

User interface language on Agents Not configured (<Windows
Configures the user interface language for Agents. By default DriveLock uses the language inthe  language>)

user's regional settings. If the language in the regional settings is not available, DriveLock uses
English as the user interface language.

Custom user notification messages Not canfigured
Configures custom messages that DriveLock displays to end users.

Pour modifier la configuration d’un agent, allez dans la vue User interface settings du menu
Global configuration. Vous aurez alors accés a plusieurs sections de paramétrage :

- interface utilisateur de I'agent (Agent user interface settings)
> fonctions accessibles a partir de I'interface et/ou du menu démarrer de Windows

- zone de notification de la barre des taches (Taskbar notification area settings)
> apparence et menu accessible avec le bouton droit

- déverrouillage hors ligne (Offline unlock settings)
> a configurer avec un mot de passe ou un certificat

- langue de l'interface utilisateur de I'agent (User interface language on agents)
> celle de Windows est utilisée par défaut

- messages de notification utilisateur personnalisés (Custom user notification
message)
> messages personnalisables concernant le déverrouillage
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Si vous souhaitez désactiver temporairement le controle d’'un ordinateur par DrivelLock, par
exemple pour une intervention sur ce poste, vous pouvez le faire a partir du DriveLock
Operations Center (DOC) dans la vue Computers du menu Operating : faites un clic droit sur
I’'ordinateur concerné, puis cliquez sur Run actions on computers > Online unlock computer
ou Offline unlock computer.
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NB : Lors d’un déverrouillage temporaire, toutes les activités continuent néanmoins d’étre
surveillées et signalées.

La réactivation du contréle de I'ordinateur par DriveLock se fait de la méme facon a partir du
DOC dans la vue Computers du menu Operating : faites un clic droit sur I'ordinateur concerné,
puis cliquez sur Run actions on computers > Stop unlock.

En cas de probléme avec un ordinateur sur lequel un agent DrivelLock est installé, vous pouvez
tester la connexion ou récolter des informations en utilisant le DriveLock Support Companion
(DLSupportAgent.exe dans le dossier d'installation C:\Program Files\CenterTools\DrivelLock).

Les données de diagnostic comportent :
- tous les fichiers présents dans C:\Trace (a vider avant nouvelle utilisation)
- divers fichiers de registre et détails du matériel
- des informations sur la stratégie de groupe (GPResult.log)
- des informations systeme (SysInfo.csv)
- les journaux des événements Windows

- le dossier racine DrivelLock et le dossier cache
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NB : Faire un clic droit sur I'icbne de I'agent DriveLock a partir de la zone de notification de
Windows permet d’accéder a Agent Status qui donne des informations entre autres sur la
configuration appliquée.



