Acces a la console

4 riveLock

DriveLock Operations Center

Apres I'activation de votre compte cloud ou l'installation sur I'un de vos serveurs, vous pourrez

accéder a partir d’un

navigateur web a la console de supervision de DrivelLock : le DriveLock

Operations Center ou DOC.

Un assistant vous guidera a travers l'interface, a partir de laguelle vous pourrez notamment
récupérer I'agent DriveLock pour installation sur des postes de test ou son déploiement, ainsi
que l'application pour éditer les stratégies de sécurité (policies).
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Installation de I’agent DriveLock

La derniéere version de I'agent DriveLock (Windows, Mac ou Linux) est disponible dans la vue
Deployment du menu Configuration.
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Aucun paramétrage n'est nécessaire lors de l'installation, I'agent DriveLock étant configuré
automatiquement en prenant en compte tous les parametres proxy nécessaires.

NB : Veuillez vous assurer que le port 443 est activé afin que I'agent puisse communiquer en
https avec le service centralisé DriveLock. De plus, le port 8883 est requis pour les actions
d'administration a distance. Les deux ports doivent étre configurés en sortie.

Une fois l'installation terminée, I'agent DrivelLock est immédiatement activé et vous allez
retrouver les postes concernés dans la vue Computers du menu Operating.
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Pour en savoir plus sur I'agent, merci de vous reporter au document a ce sujet.

Modification et application d’une stratégie de sécurité

Pour éditer une configuration que vous appliquerez sur un groupe d’agents Drivelock, il suffit
de télécharger I'application DOC Companion puis de la lancer afin d’accéder a la DriveLock
Management Console (DMC).

Connecting to local DOC Companion

To execute the action, you need to start the DOC
Companion App on your local computer.

Start DOC Companion

If you have not yet installed the DOC Companion locally, you
can download it here.

Download DOC Companion App
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NB : Pour la configuration de la DMC avec une installation sur site, merci de vous reporter au
document a ce sujet.

DrivelLock étant une solution modulaire, tous les composants a disposition se retrouvent dans
I'arborescence sur le panneau de gauche, permettant d’accéder aux nombreux parametres
personnalisables.

Pour en savoir plus sur le module de contréle des périphériques ou celui de chiffrement, merci
de vous reporter aux documents a ce sujet.
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Une fois des modifications effectuées dans une stratégie de sécurité, il faut bien penser a
I'enregistrer et a la publier pour qu’elle soit appliquée.
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Et si cette stratégie va s’appliquer par défaut a tous les agents Drivelock, il est possible de
définir des groupes (Configuration > Groups) pour cibler tel ou tel groupe de membres (onglet
Policy assignments dans Configuration > Policies).
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La mise a jour d’une configuration peut aussi étre forcée sur un agent, afin d’effectuer un test,
a partir de la vue Computers du menu Operating : faites un clic droit sur I’ordinateur concerné,
puis cliquez sur Run actions on computers > Update configuration/policy.
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NB : Le numéro de version de la configuration permet de vérifier que la derniere modification
a bien été appliquée.

Une autre possibilité pour mettre rapidement en place une exception, qu’il s’agisse d’un
périphérique ou d’une application, est de passer par la vue Rules du menu Configuration.
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Evénements

Toutes sortes d’événements peuvent remonter dans le DOC et étre consultés et filtrés via la
vue Events du menu Analysis ; pour sélectionner lesquels, il faut éditer une configuration et
aller dans la vue DriveLock events du menu Events and Alerts.

Faites un clic droit et sélectionnez With subfolders dans Affichage, puis filtrez les événements
qui vous intéressent et allez dans leurs propriétés afin de cocher DriveLock Enterprise Service.
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