4 riveLock

Controle des périphériques

Différence entre "Drives" et "Devices"

Drives

Drivelock traite tout ce qui se voit attribuer une lettre de lecteur sous Windows comme un
lecteur (drive). Un filtre sera posé pour les lecteurs, permettant un controle dynamique pour
lequel généralement aucun redémarrage ou nouvelle connexion n'est nécessaire.

En principe, tous les types de lecteurs peuvent étre contrdlés par DrivelLock, pas seulement
les supports amovibles ; méme les lecteurs réseau et les disques durs locaux peuvent étre
controlés en option.

Drive type Status Tasks Options

& CD-ROM drives Locked with exceptions Properties... Set to ‘Not Configured' Audited

B Encrypted volumes

Not configured (Not locked)

Properties...

& Via Firewire (1394) connected devices Locked with exceptions Properties... Set to ‘Not Configured’ Audited
W Fixed disks Not configured (Not locked) Props

& Floppy disk drives Locked with exceptions Properties... Set to ‘Not Configured Audited
W Network drives and shares Not configured (Not locked)

k& Other removable drives Locked with exceptions Audited
& SD bus-connected drives Locked with exceptions Audited
W Drives connected via USB Not locked Praperties... Set to Filtered

W WebDAV-based network drives

Devices

Not configured (Not locked)

Properties.

DrivelLock considere tout ce qui n'est pas directement connecté a une lettre de lecteur comme
un appareil (device).

Le contréle des appareils se fait par catégories, qui sont calquées sur celles du gestionnaire de

Windows.

Device type

Status

& Bluetooth transmitters / radios

& Infrared interfaces

W Media player / Portable devices

& Modems

& Printers

& Scanners and cameras
& Smartcard readers
W Tape drives
Smartphones

& Android

& Apple

I BlackBerry devices
& Mobile phones

& Palm OS devices

& Windows Mobile devices

Not configured (Not locked)
Not configured (Not locked)
Not configured (Not locked)
Not configured (Not locked)

(

(

(

(

Not configured (Not locked)

Not configured (Not locked)

Not configured (Not locked)
(

Not configured (Not locked)

Whitelist rules active
Locked with exceptions
Whitelist rules active
Whitelist rules active
Whitelist rules active

Whitelist rules active

Properties.

Properties... Add wh
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Régles de liste blanche

Apres avoir activé le verrouillage pour une classe de périphériques, tout périphérique de cette
classe sera bloqué. Pour définir une exception au blocage des périphériques, vous devez créer
des regles de liste blanche. Cela signifie que vous devez définir une regle de liste blanche pour
chaque périphérique (ou groupe de périphériques similaires) que vous devrez utiliser sur un
ordinateur.

Si un périphérigue n'est pas reconnu par |I'agent DriveLock comme étant répertorié dans une
régle de liste blanche, DriveLock bloquera le périphérique et il ne pourra pas étre utilisé. Cela
garantit que tous les nouveaux périphériques introduits sur votre réseau par les utilisateurs
seront automatiquement bloqués jusqu'a ce que vous autorisiez explicitement leur utilisation.

Pour ajouter un périphérique en liste blanche, des informations peuvent étre facilement lues
en direct a partir d'un agent, ou en utilisant une précédente analyse de périphériques :

e ID du fabricant > Nom ou abréviation du fabricant du périphérique
¢ Identifiant de produit > Identifiant unique de produit émis par le fabricant
e Numéro de série > Caractéristique d'identification unique du périphérique
La combinaison ID du fabricant / de produit et numéro de série rend un périphérique unique.

NB : Veuillez noter qu'une méme regle ne doit jamais étre présente deux fois, car DriveLock
n'utilisera que la premiére regle correspondante.

Quels points faut-il prendre en compte ?

o Regles de politique de base <> regles de listes blanches individuelles

e Clés USB d'entreprise <> clés USB privées/existantes

X
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e Controle d'acces global uniquement <> autorisations utilisateur/ordinateur
supplémentaires

e Contrdle supplémentaire grace au filtrage par types de fichiers

o Considérations relatives a la journalisation des événements

e Chiffrement forcé (Encryption-2Go <> File & Folder Encryption <> BitLocker To Go)

o Politique d'utilisation <> Campagne de sensibilisation a la sécurité

Cas pratique : blocage des clés USB

Dans Drives > Removable drive locking, vérifiez que la catégorie "USB bus connected drives"
est bloquée pour tout le monde (défini comme tel par défaut pour chaque nouvelle politique,
méme si des exceptions pour des utilisateurs ou des groupes peuvent étre mises en place).

Enregistrez, publiez puis déployer la politique pour tester le comportement sur un poste client
en essayant de connecter une clé USB.

W Default company policy - Centrally s Value
&% Global configuration
v & Drives
&) Settings
Removable drive locking
[ Drive whitelist rules

Setting

ﬂFloppy disk drives

{Z)CD-ROM drives

t-4USB bus connected drives

= Firewire (1394) bus connected devices

Met configured (Locked)
Not configured (Locked)
Mot configured (Locked)
Mot configured (Locked)

'

57 File filter templates
=} Drive collections
(@ Authorized media
Devices

Metwork profiles

[@] Applications

8

Encrypticn

Fg Security awareness
2% Systems management

Management console

5D card drives (SD-bus)
&P Other removable drives

D Encrypted volumes

@Network drives and shares

wWebDA‘u‘—based network drives

@Window5Terminal Services (RDP) client drive mappings
&€ Citrix XenApp (ICA) client drive mappings

&P Fixed disks (eSATA and other non-removable, nen-system ..,

Not configured (Locked)

Not configured (Locked)

Mot configured (Mot locked)
Met configured (Mot locked)
Not configured (Mot locked)
Mot configured (Mot locked)
Mot configured (Mot locked)
Met configured (Mot locked)

USB bus connected drives Properties ? *
Encryption Options Drive letters Commands
General Filter / Shadow Mwareness Messages

USB bus connected drives

() Mlow
(®) Deny flock) for all users {defautt)
() Deny flock), but allow access for defined users and groups

User or group Read Write
Add.. Remove
Concal | | Foy
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Dans I'explorateur Windows, I'accés est refusé lorsque vous double-cliquez sur la clé USB pour
essayer d’'y accéder, avec un message d’avertissement qui s'affiche.

Pour ajouter un périphérique a la liste blanche, créez une regle dans Drive whitelist rules.
Connectez-vous sur un poste sur lequel un agent DrivelLock est installé afin de récupérer des
informations sur ce périphérique.

Choose drive Properties ? it

Installed drives  Device Scanner database

Curmently installed devices / dives (Jlocal (@) on Agent |DLCLIENTO1 « | | Connect

Dirive Bus type Vendor Product Serial number
Bca SAS VMware, VMware Vittual §

"':3 D SATA NECYMWar VMware SATACD...
ProductCode 92071326271...

Il est méme possible d’ajouter un ou plusieurs numéros de série pour affiner le filtrage.
Une fois les informations renseignées, validez I’autorisation dans I'onglet "Permissions".

Enregistrez, publiez puis déployer la politique pour tester le comportement sur un poste client
en essayant de connecter une clé USB. Si elle ne correspond pas a celle indiquée dans la liste
blanche, alors elle sera bloquée.

Drive locking behavior Properties ? X Drive lecking behavier Properties ? x

General  Pemissions  Options General Permissions  Options

Vendor ID |Genenc | Drive locking behavior

Product 1D [Fiash Disk | @ Alow

(O Deny {lock) for all users

Comment My Whitelist rle () Deny {lock), but allow access for defined users and groups

User or group Read Wirite

Symbol v
Only allow selected serial numbers

Serial number Comment Add...

Fdl4265 Remove

Edit...
Add... Remove
| [ e[

Filtrage par type de fichiers

En utilisant des types de fichiers (.docx, .jpg, etc.), des groupes (fichiers Office, images, etc.)
ou encore des templates (n"autoriser que les fichiers Office, bloquer les exécutables, etc.) vous

X
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pouvez configurer vos propres autorisations de lecture et/ou d'écriture pour les supports

amovibles.

Executables (blocked) Properties

Networks Users
Audit Shadow

Exceptions 2 Other Computers
General  Readfiter  Write fitter

When reading files () Allow all files
() Mlow only selected sxtensions
(®) Do not allow selected extensions
Lze the same settings when writing files

File extensions to filter when reading files

Description
Executable Files

-
Extension

SF Group

@

[ Block files which are not content-scanned

Cancel

? x
Usage
Exceptions Executable Files Properties ? *
General  |Jsage
Description |E:necutab|e Files
Included file types (extensions)
Extension Description e Add...
Add w [Z]BaT Windows Batch File Remove
Jcom M5-D0S Application
Remove DLL Application Exdtension
@j EXE Application
[Blus JavaScript File
B[use JScript Encoded File
LIPIF Shorteut to MS-DOS Program
é: P51 Unknown file type
L 15CR Screen saver
[Zlvrs RSerint Serint File &
... Content
scanned
{buitt in)
Apply

Collections

Pour simplifier la configuration des parameétres et des régles, vous avez la possibilité de
regrouper vos lecteurs en créant une collection dans Drives > Drive collections.

Vous pouvez ajouter, supprimer, modifier, activer/désactiver et importer/exporter des

lecteurs vers/depuis une collection.

Utilisez le bouton "Import" pour importer plusieurs lecteurs a partir d’un fichier au format CSV

MNumber of dri...
| Enter text h...

Comment

| Enter text here T

ou INI.

“_ Default policy - Centrally stored Dri Description -
3 Global configuration Enter text here
> % EDR
~ [ Drives

{53 Settings

[Z Removable drive locking MNew

» Q Dirive whitelist rules )
WView

> 57 File filter templates
=5 Drive collections
@ Authorized media
5 |59 Devices
> == Metwork profiles
> Applications

Arrange lcons

Line up lcons

Properties

> & Encryption

| General | Drives | Usage|

There are no items to show in this view.

Wendor

B
1USE
! Sony

X

Product

Flash Disk

Storage Media

Serial number Comment
USBSTORMGenSH...  USE FloppyDisk Dri...
fef 1101122200001

5ali1 2080001025
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Il est également possible de constituer une collection pour les différentes classes d’appareils
dans Devices > Device collections.

Classes de périphériques

Ce sont les informations données par Windows qui sont utilisées, et il arrive parfois que des
périphériques soient reconnus dans une classe adéquate, par exemple une imprimante qui est
reconnue comme périphérique Bluetooth.

NB : Les controleurs et les ports doivent étre contrélés avec soin, car vous risquez de tout
bloquer.

Un ID matériel, c'est-a-dire l'identifiant d'un périphérique, est composé des composants
individuels suivants :
e Le busvialequel le périphérique a été connecté, par exemple PCl ou USB.
e Le Vendor ID du fabricant, par exemple VEN_8086 ou Vid_0bb4 (VEN=Vendor,
Vid=Vendor ID, 8086=ID d'Intel, 0bb4=ID de Canon)
e Le Product ID du type de produit, par exemple DEV_10F5 ou Pid_0a51 (DEV=Device,
Pid=Product ID, 10F5=ID du 82567LM Gigabit, 0a51=ID du Powershot A80)
e Révision partielle du type de produit (Rev=Révision, 0001=Numéro de révision 1)
Exemples :

USB\Vid_0bb4&Pid_0a51&Rev_0001
PCI\VEN_8086&DEV_10F5

Computer templates

En analysant et en collectant tous les périphériques a partir d'un ordinateur local ou distant,
il est possible d’autoriser I'ensemble du groupe plutét que de constituer une liste blanche
élément par élément.

DELL Properties 7 >

General Devices  Pemissions

Type Description 4 Hardware 1D 2
'3\_._1;' {info o... HID-compliant mouse HID\WID_DEOFAPID_DOO34AR..
IF {irfo o... High precision event timer ACPMNVEN_PNPADEV 0103

“yiirfoo...  Intel(R) 82371AB/EB PCI Bus Master IDEC...  PCI\WEN_B0864DEV_71114..
% Device Intel(R) 825741 Gigabit Network Connection PCINWEN_BOBGADEV_10D34...

. Intel{R) Core(TM)i7-7500U CPU @ 2.70GHz ~ ACPI\Genuinelntel_-_Intel6d_...
E‘ moo... Intel(R) Core(TM)i7-7500U CPU @ 270GHz  ACPIGenuinelntel_-_Intel6d_..
a finfo o...  Intel(R) Core(TM)i7-7500U CPU @ 2.70GHz ~ ACPI\Genuinelntel_-_Intel64_...
E} firfoo...  Intel(R) Cors(TM)i7-7500U CPU @ 270GHz  ACPIMNGenuineintel _-_Intel64_..
47 lnfoo... LS| Adapter, SAS 3000 series, 8-port with 1. PCNWEN_1000&4DEV_00544. ..

infoo.. Microsoft AC Adapter ACPINVEN_ACPIADEV_0003

IF {irfo o... Microsoft ACPI-Compliant System ACPI_HALWPNPOCOE

EF irfoo... Microsoft Basic Display Driver ROO T \BasicDisplay

IF {info o... Microsoft Basic Render Driver ROOT\BasicRender

IF {irfo o... Microsoft Hyper-V Generation Courter ACPIMNVEN_VMWEDEY_0001

% Device  Microsoft ISATAP Adapter “ISATAP

i Device Microsoft Kemel Debug Network Adapter rootlednic W
Properties... Disable Add... Remove Import Bxpott W
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e Type de matériel (par exemple Dell Precision M5510)

e Regroupement logique (par exemple toutes les cartes réseau)

Cas pratique : blocage des smartphones Apple

Dans Devices > Device class locking, vérifiez que la catégorie "Apple devices" est bloquée pour
tout le monde.

NB : Méme si un smartphone est bloqué, le chargement électrique sera néanmoins toujours
opérationnel.

Enregistrez, publiez puis déployer la politique pour tester le comportement sur un poste client
en essayant de connecter un smartphone Apple.

¥ Default policy - Centrally stored Dri Setting

> ¢ Global configuration B e

» 7% EDR $%. iTunes software restrictions

Dri
i ]% Drlv.es @-Windows Mobile handheld devices and Smartphones
w evices

{55 Settings G.Palm 0S5 handheld devices and Smartphones

~ @ Device class locking 2 BlackBerry devices

< Controllers and Ports @Mobile phones

[ Devices 3 Android devices
[ Smartphaones

E5 Computer templates

» |29 Device whitelist rules
=} Device collections

Apple devices Properties ? X
General Fiter / Shadow iTunes Awarsness  Messages

Apple devices
(O Mlow (defautt)
(®) Deny (ock) for all users
() Derty ock), but allow access for defined users and groups

User or group

Add... Remove

Cancel Apply

Pour ajouter un smartphone a la liste blanche, créez une regle dans Device whitelist rules.
Connectez-vous sur un poste sur lequel un agent DrivelLock est installé afin de récupérer des
informations sur ce smartphone.

X
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Une fois les informations renseignées, validez I'autorisation dans I'onglet "Permissions".

Enregistrez, publiez puis déployer la politique pour tester le comportement sur un poste client
en essayant de connecter un smartphone Apple. S’il ne correspond pas a celui indiqué dans la
liste blanche, alors il sera bloqué.

MNew whitelist rule Properties ? *

Computers  Networks  Users  Awareness  Messages  Object info

General Pemissions Fitter / Shadow iTunes Time limits
Serial numbers Select Smartphone Properties ? X
.
Serial number Comment I—IMd = Installed devices
Remove Known smartphones Olocal (@) on Agent |CL|ENTD1 “ | | Connect I
Edit_. Type Serial number Version IMEI
M AcpleiPhone  CBPXLTBLKXKG 133
Comment
Symbol i v
Refresh
oK Cancel
QK Cancel Apply
MNew whitelist rule Properties ? *
Computers Networks Users HAwareness Messages
General Pemissions Fiter / Shadow iTunes Time limits

Drive locking behaviar

(®) Mlow
() Deny (ock) for all users
() Deny {ock), but allow access for defined users and groups

User or group

Add... Remove

Cancel Apply
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Pour informer les utilisateurs

Lorsqu’un blocage ou un filtrage est effectué sur un poste, 'utilisateur concerné peut étre
informé de différentes facons, via un message personnalisé dans la zone de notification de
Windows ou une fenétre avec une demande de validation.

Generic Properties ? X
Messages Encryption Ciptions Commands
General Pemissions Fitter / Shadow Time limits
Computers Metworks Users Drive letters Fuvareness

() Do not show usage policy or security awarsness campaign
() Use settings corfigured under "Removable drive locking”
(@) Show usage policy fto be accepted by users)
[ Launch seff-service unlock sfter accepting usage policy
() Do not require password for accepting usage policy
() Require fixed password for accepting usage policy
Paszword
Confirnatian
(®) Require Windows password for accepting usage policy
[ Allow autharized user login Authorized users...

() Show security awareness campaign
Dizplay one of the following campaignz

Add w

Remove

Cancel Apply

24 riveLlock =

Drive E:\ was added to this computer and this drive will be
controlled based on company policy. You may not be able
to access data on the drive. b

Drivelock - B (Generic Flash Disk [7fd(4263])

Unautherized use of the peripheral device B\ (Generic Flash Disk [Tfd04265]) on
corporate computers can create security risks, Be aware that portable devices
represent a danger te corporate data. Be aware that you may inadvertently intreduce
viruses or spyware by using the connected device,

Your Windows password: ||

« Accept x Decline




